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1. CARTA DE APRESENTACAO

Todo projeto e de

Seguranca da Informacao

Por Renato Carneiro

o lancamento dos smartphones e
popularizacao da banda larga até o
surgimento dos servidores de cloud
computing e sistemas de virtualizacao,
muita coisa mudou na forma de acessar e processar
informacdes. As companhias estao cada vez mais
tecnoldgicas e digitalizadas, com dados sendo
armazenados em diferentes lugares e acessados
por diversos dispositivos. As ameacas a seguranca
da informacao acompanharam esse movimento,
ganhando cada vez mais complexidade. Como
consequéncia, a area de tecnologia da informacao
das empresas teve de dar uma resposta a altura.
Hoje, é impossivel dissociar investimento em Tl do
investimento em seguranca da informacao.

Apesar de tanto se falar sobre a importancia da
protecao de dados, ainda vemos muitas companhias
vulneraveis. Segundo o relatério anual de seguranca
da Cisco, dos 115 mil dispositivos analisados, 106 mil
tinham vulnerabilidades conhecidas no software, o
querepresenta92%nototal. Emmuitosdeles,aversao
do software em execucao estava desatualizada em

sua infraestrutura de rede e continha, em média, 26
vulnerabilidades. Isso quer dizer que os dispositivos
nao estavam nem recebendo correcoes para brechas
conhecidas, nem informacoes sobre novas ameacas.
Como bem diz Cezar Taurion, especialista em Tl e
CEO da Litteris Consulting, a cada dia surge uma
novidade sobre ataques cibernéticos - e alguns
podem acabar com uma empresa inteira. “A medida
que a sociedade se automatiza, tudo fica mais
fragil e a seguranca é fundamental. Se os sistemas
de comunicacao, financeiro e de transporte forem
invadidos, um pais inteiro pode parar”, diz.

“0 ideal é que todos os projetos possuam uma
camada de inteligéncia, tendo a seguranca como
um habilitador”, nos contou Fabio Peake, gerente
de desenvolvimento de seguranca da Cisco. Neste
e-book, vocé vai entender melhor o cendrio de
ameacas atuais e como se preparar. Porque todo
projeto de Tl - seja de colaboracao, data center,
mobilidade ou qualquer outro - é, também, de
seguranca da informacao. E quem nao estiver
preparado deve saber: esta vulneravel.



medida que as organizacoes se

tornam mais digitais, seu cres-

cimento depende da capacidade

de proteger toda a plataforma
para que os profissionais possam trabalhar com
seguranca e com 0 acesso a todas as informa-
coes. Porém, na contramao dessa evolucao, a
maioria das empresas ainda conta com infra-
estruturas de rede antigas e ultrapassadas -
principal problema para a seguranca da infor-
macao, como apontaorelatoério
anual de seguranca da Cisco.
Segundo o estudo, 92% dos
dispositivos analisados rodam
softwares com vulnerabili-
dades conhecidas, 31% estao
fora de linha e 8% no fim da vida

falhas ou inovar

(veja mais dados no grafico da
pagina 5). E importante a cons-
cientizacao de que, por mais
que a tecnologia esteja funcio-
nando depois de trés ou quatro
anos de uso, nao esta atuali-
zada para a protecao de novas
ameacas - que evoluem com a mesma rapidez
que a tecnologia. “O fabricante nao investe
em pesquisas e desenvolvimento para corrigir
possiveis falhas ouinovarumatecnologia antiga.
O foco sempre esta na criacao de novas
solucoes”, diz Fabio Peake, gerente de desen-
volvimento de seguranca da Cisco. Segundo ele,
as ferramentas, hoje, mesclam a seguranca com

"O fabricante nao
investe em pesquisas
e desenvolvimento

para corrigir possiveis

uma tecnologia antiga.
O foco sempre
esta na criacao
de novas solucoes”

O RISCO DO ULTRAPASSADO

a infraestrutura, agindo como um habilitador, o
que nao acontece com as antigas.

O cenario é reflexo de uma Tl pouco valori-
zada e estratégica, na qual a responsabilidade
do bom andamento e seguranca dos sistemas
estava apenas nas maos do CIO e de um técnico,
que atuava sozinho. “A seguranca sempre foi
considerada a ultima prioridade das empresas.
O problema precisava surgir para se tomar uma
providéncia, o que ainda acontece em muitas
companhias - aquele pensa-
mento retrogrado de que, se
esta funcionando, pode ficar
como estda”, explica Cezar
Taurion, especialista em TI
e CEO da Litteris Consulting.
Segundo ele, o Brasil precisa
evoluir muito para alcancar a
maturidade de mercados como
0 europeu e 0 americano, até
por uma questao social. Ele
cita o setor financeiro como o
mais preocupado e que mais
investe em seguranca e, os de
saude, educacao e manufatura, como 0s menos
envolvidos no tema.

“As empresas precisam, 0 quanto antes, realizar
patchs de correcao de vulnerabilidades. Senao,
estaraosujeitas a perdadedinheiroe, até, sequestro
de dados vitais para o negdcio”, diz Taurion, ressal-
tando que resolver um problema é sempre mais
caro do que impedir que ele aconteca.
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TEMPO DE USO

Um ponto critico, segundo a pesquisa, € a falta de entendimento sobre o tempo de uso dos dispositivos
de infraestrutura (que varia de acordo com o setor). Os devices analisados ja haviam atingindo o seu
ultimo dia de suporte (LDoS): nao estavam nem recebendo correcoes para vulnerabilidades conhecidas,
muito menos informacdes sobre novas ameacas. Veja a seguir mais informacoes:

Ainda da tempo de atualizar?

Percentual de LDoS para dispositivos de infraestrutura*
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Quantos anos eles duram?
A média de idade dos softwares, por setor*

*Fonte: Relatdrio Anual de Seguranca da Cisco, 2016.
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s criminosos digitais estao bem
preparados tecnologicamente
e, geralmente,
conhecimento sobre o nivel de
seguranca da maioria das empresas, 0 que torna
mais fdcil a criacdo de técnicas inovadoras de

possuem muito

invasao para ultrapassar as barreiras de seguranca
convencionais, como firewall e IPS (Sistema de
Prevencao de Intrusao), que estao na borda da rede.

Os ataques evoluem rapido - o que estava em
destague em uma semana pode nao ser na
outra - e as empresas precisam acompanhar

esse ritmo. Ha poucos anos, o tema da vez

eram as APTs (advanced persistent threat ou
ameaca persistente e avancada); hoje fala-se
em ransomware, tipo moderno de malware que
sequestra o ingresso a computadores e arquivos e
s6 o libera mediante o pagamento de um resgate
extremamente caro, feito, normalmente, por meio
de bitcoins. “Sem o pagamento, a empresa para.
Imagine um hospital sem ter acesso aos dados
de seus pacientes?”, ressalta Peake, da Cisco.
Isso, além de gerar prejuizo financeiro, pode
comprometer seriamente a imagem e reputacao
da companhia. A industria do cibercrime, baseada
em ganhos financeiros, esta cada vez mais forte.
“Se houver brecha, 0 ataque acontece”, diz.
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Tais técnicas, na maioria das vezes, envolvem o usuario por ser o elo mais fragil, mas existem outras

pontas que devem ser observadas para a implantacao de uma estratégia de seguranca eficaz. Hd ameacas

que, independentemente da época ou do avanco tecnoldgico, devem ser consideradas pelos ClOs:

e

1. Ma conduta dos funcionarios

H4 duas condutas que podem incorrer no vazamento de informacao: o despreparo
do usudrio, que utiliza senhas faceis - quando as utiliza - e até mesmo a ma conduta
intencional.“E bem comum os criminosos utilizarem campanhas de ataques com
foco em e-mail ou via acesso web, no qual induzem as pessoas a clicar em um
c6digo malicioso ou baixar malwares para suas maquinas”, explica Rodrigo dos
Santos, engenheiro de sistemas da 2S. Segundo ele, a educacao e conscientizacao
dos usuarios devem ter destaque na estratégia de seguranca de qualquer empresa.
“E necessario também proteger a maquina do usuério com visibilidade e controle
dentro ou fora da rede, no caso funcionarios moveis”, diz. Santos recomenda que
0 primeiro passo seja a definicao de uma politica de seguranca: um documento
contendo o que é ou nao permitido, assim como as obrigacoes e responsabilidades
de cada um. “Quando olhamos as empresas, a maioria nao tem sequer um ponto de
referéncia para criar as politicas de controle de acesso e ter autonomia para cobrar
0s colaboradores em caso de desvio de conduta, ja que eles nao foram informados
sobre o que era permitido fazer”, completa.

2. Malwares que interceptam e roubam
informacoes

De maneira simples, malware € qualquer codigo de software feito com a intencao de
prejudicar dados, dispositivos ou pessoas, e pode se apresentar em forma de virus,
cavalos de troia (trojans) ou spyware e similares. Eles entram na rede corporativa
com ajuda de e-mails, pendrives e outros dispositivos contaminados. Uma vez no
ambiente, escolhem informacoes sensiveis e as levam para fora da infraestrutura da
empresa. Cada malware tem sua propria maneira de infectar e danificar computadores
e dados, por isso, requerem um método de remocao diferente. Evitar e-mails, links ou
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websites suspeitos sdo bons habitos online, mas nio bastam. As vezes, o ataque
compromete até os websites legitimos. Entre as maneiras de se proteger ou
remover uma infeccao estd o uso de antivirus, firewalls e seguranca dos endpoints e
servidores. Segundo Santos, muitas empresas preocupadas com a seguranca estao
utilizando, como complemento de seguranca, sistemas de deteccao de intrusao e
malwares baseados em anomalias para melhorar a identificacao de atividades mal-
intencionadas por meio de perfil de trafego, antes mesmo que se consolidem, além
de backups offline para se recuperar mais rapido de incidentes.

3. LOgica x fisica
Qrow g

Quando se aborda seguranca da informacao, as companhias investem em protecao
contra malwares e solucoes de endpoint. No entanto, é importante abordar também
a seguranca fisica do ambiente. Aqui algumas perguntas sao importantes: pessoas
nao autorizadas estao tendo acesso a ambientes restritos? Onde ficam guardados os
arquivos fisicos da diretoria? O que é feito com os rascunhos de reunides estratégicas?
H4a cameras de vigilancia no ambiente? Ha catracas?

Se nao houver atencao a esses pontos, um hacker pode, por exemplo, conectar o
notebook a rede e ter acesso ao ambiente LAN (local area network); uma quadrilha

especializada pode invadir o sistema de monitoramento e identificar a rotina dos
guardas de um banco; e cibercriminosos podem desligar o circuito para que realizem
um assalto sem que sejam reconhecidos. Com o uso de software especificos e o
investimento em um sistema de vigilancia moderno, é possivel perceber com mais
facilidade uma invasao de algum circuito fechado e, automaticamente, quem o
gerencia serad alertado dos riscos, podendo mudar chaves de acesso ou, mesmo,

excluindo o equipamento de uma rede com internet vulneravel.
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4. Falta de gestao e equipe adequada

H4 casos em que o problema de seguranca da informacao nao € a tecnologia, mas
a falta de pessoal adequado para responder aos alertas feitos pelas ferramentas.
Para Taurion, o CIO deve contar com uma equipe que entenda mais do negdcio e se
envolva em todos os projetos desde o inicio. A formacao desse profissional ainda
é muito técnica e ha dificuldade em olhar para um projeto de forma estratégica.
“Ele precisa entender o objetivo da acao e porque esta sendo feita. S6 assim
consegue desenvolver algo que realmente faca sentido e proteja a empresa”,
explica. Outro ponto importante, diz Taurion, é que esses profissionais devem se
conscientizar que também fazem parte da companhia, nao se colocando em um
lugar diferente do usuario.

PERFIL DAS NOVAS AMEACAS

As ameacas novas sao bem mais complexas do que as antigas. Veja as caracteristicas que as tornam
mais perigosas e dificeis de serem detectadas:

. Atuam contextualmente:
Evitam

geralmente os eventos ndo estao

deteccao

goeceereee . X isolados e mesmo excluido o
. por meio de . o e

. arquivo malicioso a maquina
criptografia

Visam dinheiro pode continuar infectada

e nao status

Se valem de novas técnicas de

Tentam ter controle ataque, ja que cédigos utilizados

da maquina de forma anteriormente ja possuem sua vacina

silenciosa correspondente no antivirus

Geralmente utilizam mais de um arquivo ou

técnica para infectar uma maquina e baixam

novos malwares assim que se instalam
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ALEM DA CRIPTOGRAFIA

A criptografia tem ganhado espaco por trés
motivos: as empresas precisam proteger sua
propriedade intelectual e dados sensiveis;
querem preservar a integridade do conteddo de
seus anuncios e projetos, e das analises feitas
pelo back-end; e estao investindo mais para
proteger a privacidade dos seus clientes. “Ela €
importante, mas nao a solucao dos problemas”,
ressalta Fabio Peake, da Cisco. De acordo com
ele, a empresa precisa ter dados criptografados,
principalmente em ambientes em que eles estao
mais expostos, mas nao deve ter uma sensacao
de falsa seguranca, negligenciando outras formas

de protecao. Peake explica que, em algumas

areas, como em paginas de internet e ambientes
publicos, os dados estao mais expostos. De acordo
com o estudo da Cisco, muitas das violacoes
mais notaveis nos ultimos anos tém aproveitado
dos dados nao criptografados armazenados nos
data centers e outros sistemas internos. Para os
criminosos, € como seguir um caminhao blindado
de abastecimento em direcao a um armazém
desprotegido. Também € importante para as
organizacoes entenderem que a criptografia
de ponta a ponta pode diminuir a eficacia de
alguns produtos de seguranca, ja que esconde 0s
indicadores de comprometimento usados para
identificar e rastrear atividades maliciosas.
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ao poucos os ClOs que se veem

como lideres da transformacao

digital e trabalham na conscienti-

zacao de sua equipe sobre a im-
portancia do trabalho colaborativo. “Nao
hda mais espaco para profissionais que tra-
balham de forma isolada”, afirma Taurion.
Segundo ele, o CIO do futuro € o executivo
digital. “Ele nao pode mais esperar que a
empresa defina o que deve fazer - ele pre-
cisa estar a frente”, diz. A estratégia de se-
guranca deve se atentar a trés aspectos:
as tecnologias de seguranca necessarias, 0
perfil de quem cuida dessa area e a cons-
cientizacao dos funcionarios sobre a impor-
tancia de todos para que os dados estejam
seguros. Se, por um lado, o profissional de
Tl deve comecar a entender mais do nego-
cio e se envolver desde o inicio do projeto,
de outro é importante contar com uma pra-
tica continua de assessment - a avaliacao
constante do ambiente frente ao cenario
de ameacas atual, que pode ser diferente a
cada semana.

“E essencial um trabalho de atualizacdo de
tecnologias de protecao e uma mudanca de
olhar do profissional de Tl, que deve enxergar
0 negocio como um todo”, afirma Taurion.
Segundo ele, a seguranca € ainda vista como
restritiva ao negdcio, aquela que desconfia
de todas as inovacoes e que sempre diz nao.

“O novo mercado exige essa adaptacao dos
profissionais, que devem trocar o discurso do

bR

‘nao’ pelo ‘como’™, diz Taurion. Para isso, €
essencial a integracao plena entre as dreas

de seguranca e de negdcios.

Isso passa, também, pelo desenvolvimento
de habilidades do profissional, que precisa
ser negociador, saber falar numa linguagem
apropriada, conhecer mais dos objetivos
dos negdcios, tracar as opcoes e explicar os
riscos associados para que sejam tomadas
as decisoes certas e conscientes.
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QUESTIONE-SE
O criminoso digital tem varias formas e oportunidades para atacar uma rede ou sistema, mas 0s

defensores da rede tém apenas uma chance e nao podem errar. Algumas perguntas podem ajudar o
CIO a descobrir o nivel de preparo de sua equipe:

Em caso de ser
comprometido,
conseguirei rastrear
o malware e remové-
los de forma segura
e rapida?

Eu sei o que
e quem esta
acessando
minha rede?

Meus possiveis
vetores de
ataques, como
e-mail, web, VPN
e Wi-Fi estao
protegidos?

Meu sistema
e aplicacoes
possuem
vulnerabilidades?

Tenho
visibilidade do
que os usuarios

acessam?

Tenho um
processo de
atualizacao de
softwares e
backup?
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perspectiva dos especialistas € que a necessidade de solucoes adaptadas e integradas

levara a grandes mudancas na industria de seguranca nos proximos cinco anos. Os re-
sultados serao a consolidacao da industria e um movimento unificado em direcao a uma

arquitetura escalavel e integrada de defesas contra ameacas, que fornecera visibilidade,

controle e inteligéncia.

A seqguir, veja os principios da defesa integrada e as solucoes oferecidas pela 2S:

Atuamos no fornecimento de uma
arquitetura integrada de seguranca,
capaz de fechar o cerco e proteger
redes, endpoints, sistemas virtuais,
data centers, dispositivos mdveis,
correio eletrénico e gateways de
Web. Essa abordagem completa é
uma das maiores vantagens do por-

tfélio Cisco.

Assim como o mercado financeiro
considera seguranca uma premissa
do negdcio, trabalhamos junto ao
cliente para que o tema seja tratado
de forma estratégica, em qualquer

setor, em qualquer projeto.

Nossos especialistas atuam como
consultores estratégicos, apoiando a
empresa na identificacdo dos perfis
dos usuarios, na construcao de uma
politica adequada para cada um des-
ses publicos e, ainda, na dissemina-
cao de uma cultura de seguranca na

organizacao.
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